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A dispetto del titolo e degli obiettivi
di reference suggeriti dalla sua pub-
blicazione nella collana “Que sais-
je?”, questo piccolo vademecum del-
la sicurezza informatica non for-
nisce alcun aiuto definitivo alla
configurazione dei settaggi Face-
book per la privacy, né alcuna guida
compatta al malware o alle tattiche
di cyberwar. Non vi si trova neppu-
re un accenno alla storia di internet
o al ciberspazio di Gibson. In paro-
le povere, il libretto & una vera sor-
presa interdisciplinare o multidisci-
plinare in quanto P'autore inquadra
largomento ad una certa, salutare,
equidistanza sia dalle terrorizzan-
ti “tecnicalita” informatiche e lega-
li sia dalle spensierate visioni lette-
rarie e di marketing.

Ricercatore e direttore dell’Institut
National des Hautes Etudes de la
Sécurité et de laJustice (INHES]) di
Parigi, maitre de conférences presso la
Scuola nazionale superiore di po-
lizia francese (ENSP), Nicolas Ar-
pagian vanta una vasta esperienza
sul campo nel settore delle politi-
che educative e della comunicazio-
ne strategica. Probabilmente que-
sto background ¢ il segreto che gli
ha permesso di produrre un picco-
lo capolavoro su una materia com-
plessa come la sicurezza informati-
ca, pubblicato qui nella serie di di-
ritto, scienze politiche e relazioni
internazionali della celebre collana
PUF. Infatti, 'autore riesce a parla-
re di temi difficili e controversi in
modo neutro - spiego immediata-
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mente perché uso questo aggetti-
vo. La casistica su cui verte 'anali-
si e la presentazione della materia
é selezionata con grande cura, sem-
pre un passo oltre qualsiasi rischio
di banalizzazione o trivializzazio-
ne. La materia ¢ organizzata e pre-
sentata in cinque agili capitoletti,
completati da una bibliografia es-
senziale, che coprono definizioni,
minacce informatiche e nelle tele-
comunicazioni, attacchi informa-
zionali, categorie di stakeholders e
loro interessi nella materia, e diver-
sita nei sistemi organizzativi nazio-
nali di lotta contro il cyber-crimine
di Francia, Stati Uniti, Cina, Re-
gno Unito, Germania e India.

La novita dell’approccio interdisci-
plinare o multidisciplinare & pro-
babilmente la principale differen-
za che contraddistingue La cybersé-
curité di Nicolas Arpagian da altri
testi introduttivi e universitari sul-
la sicurezza informatica pubblicati
in italiano, francese e inglese fino
al 2010. Mentre la maggioranza de-
gli altri autori si concentrava sugli
aspetti tecnici della cyber-crimina-
lita a livello nazionale o internazio-
nale o sugli aspetti strettamente le-
gali, Arpagian ha semplicemente
deciso di spiegare le questioni es-
senziali facendo luce sugli scopi e
sulle conseguenze del crimine in-
formatico e sul “come” tali minac-
ce vengono fronteggiate dai paesi
piu avanzati e dalle organizzazioni
internazionali: spionaggio e inter-
cettazioni, alterazioni e manomis-
sioni di dati, controllo remoto a di-
stanza di strumenti informatici, at-
tacchi alla reputazione e strategie
di influenza, manomissione di ar-
chivi e memorie collettive, pirateria
informatica come arma economi-
ca, commercio illegale.

Il ruolo delle organizzazioni inter-
nazionali (OECD, ONU, G8, Con-
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siglio d’Europa, Interpol e consorzi
tecnici) & descritto nel quarto capito-
lo. Il libro rende comprensibile ad un
pubblico generalista quello che acca-
demici, magistrati e altre categorie di
esperti spesso non riescono a spiega-
re, a dispetto della recente valanga di
pubblicazioni sui problemi della si-
curezza informatica: poiché vi sono
ancora incertezze di natura tecnica e
una opinione pubblica generalmen-
te priva di forte supporto politico a
proposito delle modalita di lotta alla
criminalita organizzata, quest’ulti-
ma opera quasi del tutto indisturba-
ta attraverso strumenti informatici a
livello internazionale piti facilmente
che all’interno di confini nazionali.
A dispetto della Convenzione inter-
nazionale sul cyber-crimine e molte
altre iniziative in questa direzione,
sussistono vedute conflittuali a li-
vello accademico e professionale che
non aiutano la messa a punto di ef-
ficaci piani e strumenti di contrasto.
Ambiguita nella definizione dei pro-
blemi e dei requisiti e mancanza di
approcci standardizzati alla cyber-
sicurezza hanno avuto finora un
impatto negativo anche su processi
giudiziari e sui tentativi di adegua-
mento della legislazione: ¢ ancora
molto difficile che il legislatore, il
politico e il magistrato riescano a
distinguere i problemi che sono ef-
fettivamente gestibili da quelli co-
stantemente fabbricati e compro-
messi dai media per finalita ludiche
e di marketing o presi di mira con il
classico gioco delle tre tavolette per
ragioni politiche, diplomatiche o
semplicemente commerciali.

In pratica, nel contesto nelle politi-
che nazionali e internazionali con-
tro il cyber-crimine, pare che si pos-
sa comprendere il valore della sicu-
rezza informatica - sembra essere
Pimplicito suggerimento di Arpa-
gian - solamente se si considerano

questi problemi dalla parte delle vit-
time e nella prospettiva degli inve-
stigatori, prima di considerare qual-
siasi altro approccio.
Pedagogicamente, l'autore sceglie
case bistories che rappresentano la
scala, P'universalita e le dimensioni
politiche delle sfide alla sicurezza
informatica in modo molto efficace
e di grande impatto ma sempre su
un piano analitico, anziché ricorre-
re a facili toni emozionali, per esem-
pio quando cita l'impressionan-
te servizio fornito da Google “Go-
vernment requests” (a <http://www.
google.com/governmentrequests>
il motore di ricerca pubblica liste
statistiche a livello mondiale e det-
tagli delle richieste di dati persona-
li e di rimozione di contenuti illeci-
ti ricevute da governi e da detentori
di diritti di proprieta intellettuale -
Pindirizzo del servizio pud cambia-
re a seconda che si usi la versione in-
glese, francese o italiana di Google).
La notorietd e reputazione di que-
sta collana francese sono quasi
sempre una garanzia di ottimi stati
dell’arte apprezzati dai cultori cosi
come dai non esperti della materia
trattata. Cid nonostante, confesso
di essere rimasta davvero sorpre-
sa per il fatto di trovare in un pic-
colo libretto di sole 128 pagine una
presentazione cosi piana, chiara
ed equilibrata sull’argomento del-
la cyber-sicurezza come non si tro-
vain dozzine di saggi, studi e tratta-
ti molto pit elaborati. Con il valore
aggiunto di una scrittura veramen-
te accessibile anche da parte di chi
mastica il francese a un livello poco
pit che scolastico.
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